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Il concetto di "Prestazione di una rete”

Prestazione (Performance) come parametro soggettivo:

“LA RETE E’' LENTA !”

“L’APPLICAZIONE E’' ANDATA IN TIMEOUT "

“QUEL SITO WEB A VOLTE NON E’ VISIBILE "

“"COMUNICAZIONE VOCE INCOMPRENSIBILE!"!I"”

Ma un’analisi obiettiva ed efficace,
necessita di parametri oggettivi



Service Availability

Disponibilita
Capacita della rete di trasportare le informazioni, espressa come
percentuale del tempo in cui il Servizio (indipendentemente dalla Qualita
offerta) é stato a disposizione degli utilizzatori.
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Guasti o Difetti gravi che incidono sulla ¢/ Difetti o Anomalie che incidono sulla

Disponibilita del Servizio Qualita del Servizio
Guasto apparato, interruzione del portante Bit errati, Pacchetti persi
SERVIZIO

INDISPONIBILE
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Service Level Agreement

SLA: Service Level Agreement

Letteralmente: accordo sul livello del servizio. Sancisce |
pre-requisiti in termini di Qualita del Servizio e di

Disponibilita che deve essere erogata dalla rete ai propri
utenti (o dal fornitore del servizio di rete, ai propri clienti)

@ Valori tipici richiesti di disponibilita sono fra il 98% e il 99,5%

@ Durante la disponibilita viene misurata la QoS e fissate soglie

Accettabile

QoS Degradata

Inaccettabile




Misura della QoS

QoS: Quality of Service (Qualita del Servizio)

Nelle reti a Circuito: Si deduce dal
rapporto del numero di bit ricevuti errati ed il
totale dei bit trasmessi. | risultati possono
essere tradotti in termini di ES SES (ITU-T
Rec. G.8206).
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Nelle reti a Pacchetto: Si deduce dalla analisi di parametri oggettivi (throughput,
latenza, packet loss, packet jitter, ecc), il cui valore misurato viene comparato
con un valore ideale (IETF RFC 2544).




Quando e come Misurare

In fase di progettazione, di collaudo, dopo il rilascio di nuove applicazioni, prima e
dopo cambiamenti a livello di apparato o di sistema operativo, con continuita,
durante l'esercizio

Performance Testing: analisi delle prestazioni limite della rete, mediante I'utilizzo di
stress tester (generatori di traffico)

Performance Monitoring: analisi continuativa delle prestazioni della rete, mediante
|"ausilio di tecniche passive (monitoraggio dei device di rete o sonde) o attive
(transazioni sintetiche)
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Performance Monitoring

Server Client
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Ethernet Testing (RFC 2544)

RFC 2544
Benchmar ki ng Met hodol ogy for Network

| nt er connect Devi ces
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Principali Test RFC 2544:

Frame Loss Internet Engineering Task Force
Throughput

Latency

Bert e Packet Error Rate
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Test Set-up




Frame size

Tutti i test descritti DEVONO essere eseguiti utilizzando un
certo numero di diverse Frame Size:

e Devono essere compresi la lunghezza massima e minima
permessa dal protocollo sotto test

e Tale insieme deve essere sufficientemente popolato da poter
caratterizzare le performance del DUT: solitamente il numero
minimo e di 5 frame size.

Frame Size da usare per Ethernet

64
128
256
512
1024
1280
1518




Throughput

Th roughput: velocita massima sostenibile, espressa in bit per
second, con cui le test frame attraversano il DUT, senza nessuna
perdita di trame tra lI'ingresso e l'uscita dell’apparato

DUT

Procedura di test:

Spedire uno specifico numero
di frame ad uno specifico rate
attraverso il DUT e conteggiare
i frame che lo attraversano.

Se i frame in input sono
maggiori dei frame in output il
rate deve essere ridotto ed il
test viene ripetuto.

Viene utilizzata una ricerca
binaria per il valore di target




K'EII]S Esempi di Test di Throughput

_ Transmission
= rate of traffic

A Passing Test in Binary Mods A Failing Test in Binary Mode
ﬁ Iterations ﬁ ﬁ lterations ﬁ
1
pass
pass T | l
pass pass
Max Rate, Throughput measurement . or 100% reached. Throughput measuremeant or 0% reached.
Start of End of Start of End of
Test Test Test Test
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Latency

Latency: 1l test deve tracciare la latenza di ogni frame di test con
modalita frame-per-frame assicurando un numero sufficiente di misure
da poter supporre attendibile il risultato medio

Latency= (Timestamp Ricevuto) - (Timestamp Trasmesso)

Possono essere settati degli stream di
traffico unicast di test, alcuni
unidirezionali, altri bidirezionali ed
analizzare la latency al variare del frame
size, dei protocolli e del priority routing
implementato sul DUT.

DUT




Frame Loss

Frame LOSS: Percentuale di traffico che dovrebbe essere

processato dal DUT sottoposto ad un carico di traffico costante, ma che
viene perso a causa di insufficienza di risorse all’interno del DUT.

Sorgenti di Frame Loss possono essere:

e Congestioni di rete
e Frame arrivati a destinazione troppo tardi

e Frame fuori sequenza

e Errori presenti nel frame

DUT

Frame Loss =( ( input_count - output_count ) * 100 ) / input_count




Bit Error Rate e Packet Error Rate

Bit Error Rate: Test a Livello 1; per I'ambito Ethernet il mezzo fisico & UTP cat.5

PRBS

Packet Error Rate:Test di Livello 2 tramato in cui si conteggiano gli errori
all’interno del campo payload della trama Ethernet.

\>3ﬁ
CHemder 1001 . 101 fes




Requisiti di QoS per i Servizi

LOSS DELAY JITTER THROUGHPUT
(LATENCY) (DELAY VARIATION) (BANDWIDTH)
Voce 1% 150-200 ms 30 ms (avg) 21-106 Kb/s
Streaming o _ - dipende dalla
Video 2% 4-5 sec non rilevante Codifica
Video
C . 1% 150-200 msec 30 ms (avg) 384 kb/s +20%
onferencing
Dati Dipende dalla classe: Gold, Silver, Bronze, Less-than-Best-Effort

Fonte: "AVVID Network Infrastructure Enterprise Quality of Service Design” (Cisco Systems, Inc.)




Fattori che influenzano la QoS Voce

Ritardo di processo

Il tempo di look up delle Ritardo di Queuing

tabelle di routing pud variare a Causato dalla congestione di rete
seconda del carico del router o 9

dello switch

Ritardo di
serializzazione

Ritardo algoritmico Ritardo di
propagazione



Valutazione mediante MOS

MOS (Mean Opinion Score)
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Video-Streaming
Packet Loss should be no more than 2%.

Latency should be no more than 4-5 seconds (depending on
video application's buffering capabilities).

There are no significant jitter requirements.
Bandwidth requirements depends on the encoding and rate of

video stream.

Video-Conferencing

Loss should be no more than 1%.
One-way latency should be no more than 150-200 ms.
Average jitter should be no more than 30 ms.

The minimum bandwidth guarantee is the size of the video
conferencing session + 20% (meaning that a 384 kbps video

conferencing session requires 460 kbps guaranteed priority bandwidth).

Requisiti di QoS per il Video
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Requisiti di banda per una sessione
di Videoconferenza a 384 Kb/s

"I" Frame "I" Frame
(Full-Sample Video) (Full-Sample Video)
1024-1518 Bytes 1024-1518 Bytes
B600Kbps

30pps
"P"and "B" Frames
Differential/Predicted Frames
128 256 Bytes

15pps

Effetti del degrado della QoS Video

- The ICT Knowledge factory
K |EI|]S DCT: Discrete Cosine Transform

Target Image

Luminace Coefficient ~ Crominance Coefficient

Discretize Mode
/ [B] mage Error [ [

Bt Code.

64 +128

Packet Error




Conclusioni

Perché Misurare

Criticita: l'infrastruttura informativa & sempre piu ‘mission critical’
Convergenza (IP): I'lP & il protocollo sul quale tutte le applicazioni stanno
convergendo. Ma I'IP non gestisce, in maniera nativa, la QoS

Dinamicita: le reti si evolvono rapidamente; & difficile predirne I'evoluzione in
termini di quantita e tipologia di traffico e numero di utilizzatori

Costo: l'infrastruttura e la banda crescono, ed i costi aumentano
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